BANCO CENTRAL DEL URUGUAY

Montevideo, 2 de enero de 2025

CIRCULAR N°2472

Re. EMPRESAS DE INTERMEDIACION FINANCIERA, EMPRESAS
ADMINISTRADORAS DE CREDITO, ENTIDADES
OTORGANTES DE CREDITO, EMPRESAS DE SERVICIOS
FINANCIEROS, CASAS DE CAMBIO, EMPRESAS DE
TRANSFERENCIA DE FONDOS Y EMPRESAS
ADMINISTRADORAS DE PLATAFORMAS PARA PRESTAMOS
ENTRE PERSONAS - OBLIGACIONES Y AUTENTICACION
REFORZADA DE CLIENTES - ARTICULOS 364 Y 364.1 DE LA
RNRCSF

Se pone en conocimiento que el Directorio del Banco Central del Uruguay, con fecha 27 de
diciembre de 2024, ejercio6 el derecho de avocacion (articulo 36 de la Ley N° 16.696 de 30 de
marzo de 1995 en la redaccién dada por el articulo 9 de la Ley N° 18.401 de 24 de octubre de
2008 y resolucién D/160/2012 de 14 de junio de 2012) sobre la Resolucién RR-SSF-2024-586 de
20/12/2024, y adoptd la siguiente resolucion:

1) Sustituir el Titulo Il — Instrumentos electrénicos del Libro IV — Proteccién al usuario de
servicios financieros de la Recopilacion de Normas de Regulacién y Control del Sistema
Financiero el articulo 364 por el siguiente:

ARTICULO 364 (OBLIGACIONES DEL EMISOR). El emisor del instrumento electrénico
debera:

a. Informar por escrito al usuario del instrumento electrénico, previo a la celebracién del
contrato, de sus obligaciones y responsabilidades en el uso del sistema, indicando como
minimo las que sean aplicables entre las enumeradas en los articulos 366 y 367. Dicha
comunicacién deberd realizarse en un documento distinto al contrato suscrito por las partes,
sin perjuicio de ser incluidas también en él.

b. Revelar el nimero de identificacién personal u otra clave Gnicamente al usuario.

c. Entregar solamente aquellos instrumentos electrénicos solicitados expresamente por el
cliente, salvo cuando se trate de la renovacién de un instrumento electrénico que ya posefa.

d. Proporcionar al cliente elementos que le permitan comprobar las operaciones realizadas,
de los cuales al menos uno deberd ser sin costo para los clientes.

e. Proporcionar al cliente elementos que le permitan identificar claramente el motivo de una
operacién no aceptada, salvo en los casos en que se deban respetar requisitos de
confidencialidad establecidos legal o reglamentariamente.

Diagonal Fabini 777 - C.P. 11100 - Tel.: (598 2) 1967 - Montevideo, Uruguay - www.bcu.gub.uy



BANCO CENTRAL DEL URUGUAY

f. Informar al cliente sobre los principales riesgos a que estd expuesto al utilizar el
instrumento electrénico para realizar transacciones financieras, y proporcionarle
recomendaciones sobre como debe protegerse adecuadamente para mitigar dichos riesgos.

g. Informar el procedimiento que deberd seguir el cliente para efectuar la notificacién de
sustraccion, hurto, rapina o extravio del instrumento electrénico o de alguna de las
circunstancias previstas en el literal h) del articulo 366, garantizar la existencia de medios
adecuados para realizarla y acreditar que dicha notificacién ha sido efectuada. A estos
efectos, el emisor (o la instituciéon por él indicada) proporcionard al usuario un nimero que
identifique su denuncia y senalard la fecha y hora de la misma. Los medios para efectuar la
notificacidon deberdn operar todos los dias del afio, durante las veinticuatro horas.

h. Demostrar, en caso de un reclamo del usuario en relacién con alguna transaccién
efectuada, y sin perjuicio de cualquier prueba en contrario que el usuario pueda producir,
que la transaccién:

ha sido efectuada de acuerdo con los procedimientos acordados con el cliente;

ha sido registrada y contabilizada correctamente;

no se ha visto afectada por un fallo técnico o por cualquier otra anomalia; y

ha sido correctamente autenticada de acuerdo con la metodologia establecida para la
misma, debiendo ademds poner a su disposiciéon - independientemente si el
instrumento fue utilizado en el pais o en el exterior - la informacién resguardada
senalada en el literal i) y cualquier otro elemento que permita demostrar que dicha
transaccién fue realizada por el cliente o por terceros con conocimiento del cliente.

En caso de no poder demostrarlo, el emisor sera responsable de la transaccién reclamada,
siempre que no sea atribuible a incumplimientos de las obligaciones del usuario. A efectos de
cumplir con esta obligacién no serdan oponibles las condiciones de los contratos que el emisor
hubiese firmado con terceros.

i. Establecer medidas que permitan garantizar razonablemente la seguridad del sistema en
que opera el instrumento, que incluyan metodologias de autenticacién asociadas a los riesgos
de los distintos tipos de transacciones y niveles de acceso para asegurar que las operaciones
realizadas en el mismo sean las efectuadas por las personas autorizadas. Sin perjuicio de ello,
las transferencias o pagos a terceros realizados desde una cuenta bancaria y las solicitudes
de préstamos que fueran realizadas en forma no presencial requerirdn como minimo un
doble factor de autenticacién. Asimismo, deberan establecer medidas de monitoreo y control
que permitan detectar hechos irregulares vinculados con el uso del instrumento o el sistema
en el que opera, incluyendo los cambios e intentos de cambios de clave, nimero de
identificaciéon personal, direccién, teléfono y correo electrénico de contacto, medios
establecidos para recibir comunicaciones, entre otros.

Dicho sistema debera resguardar, como minimo:
e fechasy horas de las operaciones;
contenidos de los mensajes;
identificacion de operadores, emisores y receptores;
cuentas y montos involucrados;
mecanismo de autenticacién del usuario utilizado en la operacion;
identificacion de la terminal desde la cual se operé; y
si la operacion fue realizada en forma presencial o remota.
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j. Velar por el correcto funcionamiento del sistema, y la prestacién continua del servicio, en
circunstancias normales.

k. Anular del sistema a los instrumentos electrénicos el dia en que pierdan validez (por
vencimiento o por decisién de las partes conforme a los términos del contrato).

|. Determinar los medios y formas por los cuales la institucién se podra comunicar con el
cliente. Deberd indicarle, de ser el caso, que nunca le solicitard que revele sus claves de
identificacién personal bajo ninguna circunstancia ni por ningtin medio.

El usuario declarard — como minimo — dos direcciones de contacto (direccién, teléfono,
correo electrénico, entre otras) a los efectos de recibir comunicaciones, notificaciones o
avisos en relacién con el instrumento electrénico, debiendo el emisor establecer medidas que
garanticen razonablemente la veracidad de la informacién proporcionada. Estas medidas
deberan establecerse al momento de celebracién del contrato y toda vez que se solicite la
modificacién de dichos datos. En el caso de clientes que dispongan de una sola direcciéon de
contacto, cuando se solicite su modificacién la institucién deberd obtener otra direccién a
efectos de cumplir con lo dispuesto en el literal m).

m. Comunicar al usuario la comisién de cualquier ilicito o hecho irregular vinculado al
instrumento electrénico de su titularidad al detectarlo o tomar conocimiento del mismo.
Asimismo, deberd comunicarle todo intento o solicitud de modificacién de los datos referidos
en el literal i), indicando la solicitud de modificaciéon recibida. Cuando se trate de la
informacién de contacto del cliente, la comunicacién deberd dirigirse, como minimo, a dos
de las direcciones de contacto validas previamente y deberd indicar el procedimiento a seguir
para validar o rechazar el cambio solicitado. Una vez realizada la modificacién, se debera
comunicar tal extremo al usuario.

n. Ofrecer al usuario la posibilidad de recibir notificaciones via medios electrénicos (correo
electrénico, mensajeria instantdnea, SMS, notificaciéon en su propia aplicacién, entre otros)
cada vez que se procesa una transaccién vinculada al instrumento electrénico de su
titularidad, la que deberd indicar los medios disponibles para realizar consultas o reclamos
vinculados con la transaccién. Al menos uno de dichos medios electréonicos debera ser sin
costo.

El usuario podrd modificar los pardmetros de estas notificaciones o decidir no recibirlas. En
este Gltimo caso, el emisor debera guardar la constancia de la decisién informada del cliente
de no recibir dichas notificaciones por medios que permitan su verificacién, conforme a lo
dispuesto por el articulo 496.

2) Incorporar el Titulo Il — Instrumentos electrénicos del Libro IV — Proteccién al usuario de
servicios financieros de la Recopilacion de Normas de Regulacién y Control del Sistema
Financiero el siguiente articulo 364.1:

ARTICULO 364.1 (AUTENTICACION REFORZADA DE CLIENTES). Para la aplicacién del
doble factor de autenticacién referido en el literal i) del articulo 364 se deben combinar al
menos dos factores de categorias distintas (conocimiento, posesién e inherencia).

Asimismo, se admitira como mecanismo de autenticacion reforzada de clientes para
las solicitudes de préstamos que fueran realizadas en forma no presencial, la firma
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electrénica avanzada brindada por prestadores en el marco de la Ley N° 18.600 de 21 de
setiembre de 2009 y sus modificativas y disposiciones reglamentarias.

Se aceptara la firma electrOnica avanzada basada en certificados emitidos por
prestadores acreditados ante la Unidad de Certificacion Electronica o que sean

reconocidos como equivalentes cuando hayan sido emitidos por entidades no
establecidas en el territorio nacional.

3) VIGENCIA: Lo dispuesto en los numerales precedentes regira a partir del 1° de marzo de 2025.

JUAN PEDRO CANTERA
Superintendente de Servicios Financieros

2023-50-1-01824
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